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Alerte arnague WhatsApp : le code a 6 chiffres

Une arnaque trés répandue sur WhatsApp consiste a vous demander, via un contact que vous
connaissez, de transmettre un code de vérification & 6 chiffres recu par SMS. Ne
communiquez jamais ce code a qui que ce soit, méme a un proche apparent.

Comment fonctionne cette arnaque ?

Un escroc prend d'abord le contrle du compte WhatsApp d'une personne de votre entourage. Il vous
envoie ensuite, depuis ce compte piraté, un message urgent prétendant avoir recu par erreur un
code a 6 chiffres destiné a votre propre numéro, et vous demande de le lui renvoyer rapidement. En
réalité, ce code correspond a une tentative de réinitialisation de VOTRE compte WhatsApp : si vous
le transmettez, I'escroc peut alors se connecter a votre place, vous déconnecter de votre propre
compte, et accéder a tous vos contacts, conversations et photos. Il peut ensuite usurper votre identité
auprés de vos proches pour relancer l'arnaque.

Les bons réflexes a adopter

» Ne transmettez jamais un code de vérification regu par SMS, méme a une personne que vVous
connaissez bien.

» En cas de doute sur l'identité de votre interlocuteur, vérifiez par un autre moyen (appel
téléphonique classique, message sur une autre application) avant de répondre.

 Activez la vérification en deux étapes dans WhatsApp : allez dans Paramétres -~ Compte -
Vérification en deux étapes, puis choisissez un code PIN personnel supplémentaire.

 Sivotre compte a déja été piraté, contactez le support WhatsApp (support@whatsapp.com) et
prévenez vos proches sans attendre, afin qu'ils ne soient pas ciblés a leur tour depuis votre compte
usurpé.
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