m FLASH INFO CIM.PP — ESPACE ADHERENTS
Téléphone Android : stopper les popups qui réclament
I'installation d'applis (Cleaner, Booster...)

Si votre téléphone Android affiche en boucle des fenétres vous poussant a installer une
application « Cleaner », « Booster », « Torche » ou « Economie batterie », il s'agit trés
probablement d'un logiciel indésirable déja installé. Voici comment I'identifier et I'éliminer.

1. Repérer I'application responsable

. Allez dans Parametres — Applications.

. Appuyez sur les trois points en haut a droite — Trier par date d'installation (ou « Récemment
installées » selon la version).

. Repérez toute application suspecte installée récemment, au nom bizarre, a l'icbne générique,
OU que Vous ne reconnaissez pas — souvent déguisée en « Cleaner », « Booster », « Torche »
ou « Economie batterie ».

2. Retirer les droits administrateur avant de désinstaller

Certains logiciels malveillants se protégent en obtenant des droits administrateur : s'ils les possédent,
la désinstallation reste grisée ou impossible tant qu'on ne les a pas retirés.

. Parametres - Biométrie et sécurité — Autres parameétres de sécurité — Applications
d'administration de I'appareil (le chemin exact peut varier [égérement selon votre version
d'Android).

. Désactivez les droits pour toute application suspecte.

. Retournez dans Paramétres — Applications, sélectionnez I'application en question -
Désinstaller.

3. Couper l'affichage par-dessus les autres applis

C'est souvent ce qui permet aux popups d'apparaitre méme quand vous n'étes pas dans l'application
concernée.

. Parameétres — Applications — icbne mm (roue crantée) ou « Acces spécial » — Affichage
par-dessus d'autres applis.

. Désactivez cette permission pour toute application inconnue ou non indispensable.

4. Nettoyer les notifications indésirables

. Parametres — Notifications — Parametres avancés (ou directement dans la liste des
applications).

. Repérez les applications ou sites qui envoient des notifications de type publicitaire et
désactivez-les.

5. Vérifier aussi le navigateur (Samsung Internet / Chrome)



Avec Samsung Internet :

. Ouvrez l'application - menu = - Paramétres — Sites - Notifications - supprimez les sites
suspects.

. Parametres - Bloqueurs de contenu intelligent — activez le blocage des publicités si
disponible.

Avec Chrome, la démarche est similaire dans les parameétres de notifications par site.

6. En dernier recours : le mode sans échec
Si une application refuse de se désinstaller ou fait planter le téléphone :

. Maintenez le bouton Marche/Arrét, puis appui long sur l'icone Eteindre jusqu'a ce que «
Redémarrer en mode sans échec » apparaisse.

. Confirmez : le téléphone redémarre avec uniquement les applications systeme actives.
. Désinstallez la ou les applications problématiques dans ce mode.

. Redémarrez normalement.

En résumé

Pour aller au plus rapide, commencez directement par I'étape 6 (mode sans échec) afin de
désinstaller I'application sans qu'elle ne résiste. Vous pourrez ensuite traiter tranquillement les étapes
2 a5 pour sécuriser durablement votre téléphone.
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